GENCUA
FINANCIJSKA AGENCIJA F‘NANC”EKS‘; ﬁ\
R
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(adresa nadleZne jedinice) DBE

PREDSTECAJNE NAGO O&1E
RlMAN | TR -?0 /3

Trgovacki sud u Splitu UR BRO!

Nadlezni trgovacki sud
St-431/2026-20

Poslovni broj spisa

PRIJAVA TRAZBINE VJEROVNIKA U PREDSTECAJNOM POSTUPKU

PODACI O VJEROVNIKU:

Ime i prezime / tvrtka ili naziv
KONCAR - Digital d.0.0.

55191916939

oIB

Adresa / sjediste
Fallerovo SetalisSte 22, Zagreb

PODACI O DUZNIKU:

Ime i prezime / tvrtka ili naziv
STUDENAC d.o.o.

02023029348

oiB

Adresa / sjediste
Cetvrt Ribnjak 17, Omi$

PODACI O TRAZBINI:
Pravna osnova trazbine (npr. ugovor, odluka suda ili drugog tijela, ako je u tijeku sudski

postupak oznaku spisa i naznaku suda kod kojeg se postupak vodi)
RjeSenje od 29.09.2026. St-431/2026 Trgovacki sud u Splitu uepl- © PRUgaNL UER  Cepgp oo

Iznos dospjele trazbine_3750,00 (EUR)  FReQfkof CAITRE
Glavnica 3750,00 (EUR)

Kamate 0,00 (EUR)

Iznos trazbine koja dospijeva nakon otvaranja predstecajnog postupka

3625,00 (EUR)

Dokaz o postojanju trazbine (npr. racun, izvadak iz poslovnih knjiga)
Racun 2600529-41-1, 2600622-41-1, Ugovor br. 25-26-00044/850, kartica otv. stavki

Vjerovnik raspolaZe ovrsnom ispravom DA [] NE [X] zaiznos (EUR)




Naziv ovrSne isprave

PODACI O RAZLUCNOM PRAVU:

Pravna osnova razlu¢nog prava

Dio imovine na koji se odnosi razlu¢no pravo

Iznos trazbine (EUR)

Razlucni vjerovnik odrice se prava na odvojeno namirenje
ODRICEM [_] NEODRICEM []

Razlucni vjerovnik pristaje da se odgodi namirenje iz predmeta na koji se odnosi njegovo
razluéno pravo radi provedbe plana restrukturiranja PRISTAJEM [_] NE PRISTAJEM ]

PODACI 0 1ZLUCNOM PRAVU:

Pravna osnova izlu¢nog prava

Dio imovine na koji se odnosi izlu¢no pravo

Izlu€ni vjerovnik pristaje da se izdvoji predmet na koji se odnosi njegovo izlu¢no pravo
radi provedbe plana restrukturiranja PRISTAJEM[]  NE PRISTAJEM []

Mjesto i datum Potpis¥jero a
HLR . o 225 //%W //{/ [g

KONCAR

DIGITAL

KONCAR - Digita) d.o.o.
Fallerovo Setaliste 22,10000 Zagreh §




KONCAR

1S3 8001 » 10002 » 14001 » 182851 « 20000-1 » 22301
27001 = 27701 « 37001 » 42001 - 45001 » 50001 « 55001

Koncar — Digital d.o.o. za digitalne usluge
Hrvatska

10000 Zagreb

Fallerovo Setaliste 22

olB: 55191916939
Tel:
IBAN: HR4424840081135357397
STUDENAC d.o.o0. 3
Cetvrt Ribnjak 17 RACUN BROJ: 2600529-41-1
21310 Omis$ Oznaka: 2600529-41-1
Hrvatska Mjesto i datum racuna: Zagreb, 31.8.2026-

OIB: 02023029348 Dospije¢e: 30.9.2026.

SIFRA KUPCA: 0679

DATUM ISPORUKE / GOTOVOST: 31.8.2026.
BROJ UGOVORA: 25-26-00044/850

NACIN PLACANJA: Transakcijski raéun

Ugovor o pruzanju usluga sigurnosnog operacijskog centra

R.B. Opis ‘KOLICINA JMJ JEDINICNA IZNOS (EUR) bez
CIJENA (EUR) PDV-a
1 Mjeseéna naknada za pruzanje SOC usluga za kolovoz 2026. I 1 KOM 3000,00] 3.000,00
UKUPNO (EUR): ‘ 3.000,00
POREZ 25% (EUR): } 750,00
JSVEUKUPNO (EUR): 3.750,00

PRILIKOM PLACANJA NAVESTI POZIV NA BROJ: 0679-8501241-260529

PLATITI
u roku od 30 dana, do 30.09.2026

3.750,00 EUR

Izradio: KRISTINA BLAZEVIC Odobrio: STJEPAN SUCIC

VRIJEME IZDAVANJA RACUNA: 31.8.2026. 13:00:38

Stranica / Page

KONCAR - Digital d.o.0. za digitalne usluge
Fallerovo $etaliste 22, 10000 Zagreb, Hrvatska f, +38513655375 @ koncar.hr &% info.digital@koncar.hr

Uprava: Stjepan Sucié, predsjednik - Ante Martini¢, élan

Registrirano: Trgovacki sud Zagreb + MBS: 081396449 - 0IB: 55191916939

Temeljni kapital: 42.684.000,00 EUR, upladen u cijelosti + Poslovni racun: Zagrebacka banka d.d., 10000 Zagreb
IBAN: HR64236000011029483970 + SWIFT: ZABAHR2X



KONCAR

DIGITAL

150 8001 » 10002 » 14001 « 18285-1 « 20000-1 » 22301
27001« 27701 « 37001« 42001 » 45001 » BOOOT « 55001

Koncar — Digital d.o.o. za digitalne usluge

Hrvatska
10000 Zagreb
Fallerovo Setaliste 22
OIB: 55191916939

Tel:
IBAN: HR4424840081135357397

STUDENAC d.o.o. <

Cetvrt Ribnjak 17 RACUN BROJ: 2600622-41-1
21310 Omis Oznaka: 2600622-41-1
Hrvatska Mjesto i datum raduna: Zagreb, 29.9.2026--

OIB: 02023029348 Dospijec¢e: 30.10.2026.

SIFRA KUPCA: 0679

DATUM ISPORUKE / GOTOVOST: 29.9.2026.
BROJ UGOVORA: 25-26-00044/850

NACIN PLACANJA: Transakcijski radun

Ugovor o pruzanju usluga sigurnosnog operacijskog centra

R.B. Opis KOLICINA JMJ JEDINICNA 1ZNOS (EUR) bez
CIJENA (EUR) PDV-a
1 Mjese&na naknada za pruzanje SOC usluga za razdoblje od 1 KOM 2.900,00 2.900,00
01.09.2026. do 29.09.2026.
UKUPNO (EUR): | 2.900,00
POREZ 25% (EUR): \ 725,00
SVEUKUPNO (EUR): ‘ 3.625,00

PRILIKOM PLACANJA NAVESTI POZIV NA BROJ: 0679-8501241-260622

PLATITI
u roku od 30 dana, do 30.10.2026

3.625,00 EUR
Izradio: KRISTINA BLAZEVIC Odobrio: STJEPAN SUCIC

VRIJEME IZDAVANJA RACUNA: 8.10.2026. 8:42:45

KONCAR - Digital d.o.0. za digitalne usluge
Fallerovo Setaliste 22, 10000 Zagreb, Hrvatska t, +38513655375 43 koncar.hr % info.digital@koncar.hr

Uprava: Stjepan Suci¢, predsjednik - Ante Martini¢, élan

Registrirano: Trgovacki sud Zagreb + MBS: 081396449 + 0OIB: 55181916933

Temeljni kapital: 42.684.000,00 EUR, upladen u cijelosti + Poslovni racun: Zagrebacka banka d.d., 10000 Zagreb
IBAN: HR6423600001102948970 + SWIFT: ZABAHR2X




Kondar - Digital d.o.o0. za digitalne usluge i rjeSenja, Fallerovo $etaliste 22, 10000 Zagreb, OIB: 55191916939
Kartica kupca (otvorene stavke) (PO DATUMU DOKUMENTA)

Tip racuna:

Na dan: 30.9.2026.
Valuta: EUR

Partner 0679

STUDENAC d.o.0. (OIB:02023029348)

Cetvrt Ribnjak 17 21310 OmiS Hrvatska, Tel: , Fax: , Podr. komerc.: , , IBAN: HR9023600001502766885

Dokument Dat. dok.

41 2600529-41-1 31.08.26
41 2600622-41-1 29.09.26

41 2600623-41-1 30.09.26

Ukupno za partnera:

Duguje Potrazuje Dat. dosp. Eksterni br. Konto
3.750,00 0,00 30.09.26 1200
3.625,00 0,00 30.10.26 1200

125,00 0,00 30.10.26 1200
7.500,00 0,00

Opis

Saldo part.
3.750,00

7.375,00

7.500,00

7.500,00

12.10.2026. 10:36:55

* KONCAR ERP™ - KONCAR * licenca: Koncar - Digital d.o.o. za digitalne usluge i rjeSenja *

Strana 1 K



Koncar - Digital d.o.0. za digitalne usluge i rjeSenja
Fallerovo SetaliSte 22, 10000 Zagreb

Tel: +381 1 3667 177

NKD: 7112

OIB: 55191916939

IBAN: HR6423600001102948970

Kupac: STUDENAC d.o.0. OIB:

STUDENAC d.0.0. M
Adresa Cetvrt Ribnjak 17
21310 Omis Stra:
Fax:
Hrvatska Tel:
E-mail:
IBAN:

HR9023600001502766885

02023029348

0679

Predmet: Izvod otvorenih stavaka kupca
Postovani,

Pregledavajud nase knjige na dan 30.9.2026. god. ustanovili smo da nam dugujete:

Rbr Broj dokumenta Dat. dok. Dat. dosp. Eksterni broj Duguje Potrazuje Saldo
1 41 2600529-41-1  31.08.26 30.09.26 3.750,00 0,00 3.750,00

2 41 2600622-41-1  29.09.26 30.10.26 3.625,00 0,00 7.375,00
3 41 2600623-41-1  30.09.26 30.10.26 125,00 0,00 7.500,00
Ukupno za partnera: EUR 7.500,00 0,00 7.500,00

Orig. Dug.
3.750,00
3.625,00

125,00

Orig. Pot.
0,00
0,00
0,00

Prema nasim poslovnim knjigama, dajemo vam specifikaciju i stanje otvorenih stavaka. Molimo da nam vratite

jedan primjerak ovjerenog i usaglasenog izvoda u sljedecih 8 dana.

Ako u navedenom razdoblju ne dobijemo odgovor, smatramo da ste suglasni s nasim stanjem.

M.P.

IKTNCAR

S pgostovanjem,

Y AR

2 patdoo.

,zf_{mvo seLatista 22, 10000 Zagreh "6
pray )

7/
7
/

7

Potvrdujemo 10S M.P.

Ovlastena osoba

Osporavamo 10S iz sljededih razloga:

o4
L g

1R -m. Jog
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!

Kristina Blazevi¢

From: Kristina Blazevic¢

Sent: 19. listopada 2026. 14:15

To: usklada.salda@studenac.hr; ivana.ilijas@studenac.hr
Subject: 10S

Attachments: 2098_261013091700_001.pdf

PoStovani,

Ljubazno molim da nam ovjerite I0S u prilogu.

Zahvaljujem!

From: Kristina Blazevi¢
Sent: Tuesday, October 13, 2026 9:25 AM
To: 'usklada.salda@studenac.hr' <usklada.salda@studenac.hr>; ivana.ilijas@studenac.hr

Subject: 10S
Postovani,

Ljubazno molim da nam ovjerite I0S u prilogu.

Zahvaljujem!

Kristina Blazevic

kristina.blazevic@koncar.ht



KONCAR - Digital d.o.o., Fallerovo $etaliste 22, Zagreb, OIB: 55191916939, kojeg zastupa
Stjepan Suci¢, direktor (dalje u tekstu: lzvrsitelj)

i
Studenac d.o.o., Cetvrt Ribnjak 17, Omi§, OIB: 02023029348, kojeg zastupaju Michat

Wojciech Senczuk, predsjednik Uprave i Michat Andrzej Halwa, Clan uprave, (dalje u tekstu:
Narugitelj)

sklapaju sljedeci:

UGOVOR O PRUZANJU USLUGA SIGURNOSNOG OPERACIJSKOG CENTRA

Clanak 1.

Predmet Ugovora
Stavak 1.

Ovaj Ugovor o pruzanju usluga Sigurnosnog Operativnog Centra dalje u tekstu: Ugovor)
sklapa se na temelju prihvaéene Ponude lzvrsitelja broj: 00002 od dana 24.9.2025. o Nabauvi
usluge Sigurnosnog Operativhog Centra, a koja Ponuda je sadrzana u Prilogu 1 i Cini sastavni
dio ovog Ugovora.

Ugovorne strane sporazumno utvrduju da je predmet ovog Ugovora nabava usluge uspostave
Sigurnosnog Operativnog Centra (u daljnjem tekstu: SOC) informacijskog sustava za
Narugitelja sukladno prihvacenoj Ponudi IzvrSitelja, a obuhvaca:

TEHNOLOGIJE:

SIEM - Security Information and Event Management (SIEM) rieSenja za prikupljanje,
normalizaciju i automatiziranu analizu sigurnosnih dogadaja i zapisa sa razlicitih uredaja u
stvarnom vremenu.

SOAR - Security Orchestration, Automation and Response alata koji SOC timu omogucuje
ruéno ili automatizirano otvaranje sigurnosnog incidenta, automatsko ili ru€no prikupljanje
kontekstualnih informacija iz SIEM-a i ostalih kontrola. Sa SOAR-om je integriran sustav
dojave o prijetnjama i dodatna programska podrska za automatizaciju odgovora na prijetnje.

Threat intelligence - proces koji predstavlja prikupljanje i analiziranje podataka i informacija
o napadadkim aktivnostima kako bi se uz njihovu pomo¢ proaktivno unaprijedila zastita
sustava. Podaci koji se prikupljaju vezani su za potencijalne ili trenutne kiberneticke prijetnje,
a obuhvacaju: pokazatelje kompromitacije (engl. indicators of compromise — 10C), podatke o
zlonamjernim IP adresama, domenama, URL-ovim, tehnikama, taktikama i procedurama
napada i sl.

NDR - Network Detection and Response, rie§enje koje omogucava organizacijama da
identificiraju, analiziraju i odgovore na sofisticirane prijetnje unutar mreznog okruzenja.
Platforma koristi napredne tehnologije poput umjetne inteligencije i strojnog u€enja kako bi
pruzila potpunu vidljivost mreznog prometa i automatski detektirala abnormalnosti, maliciozne
aktivnosti i sigurnosne incidente.

E



EDR - Endpoint Detection and Response, rie$enje pruza naprednu zastitu krajnjih tocaka
kombiniranjem viSe slojeva sigurnosti za sprije¢avanje i otkrivanje prijetnji u stvarnom
vremenu. Koristenjem automatizirane prevencije, analize ponasanja i detekcije anomalija,
ucinkovito zaustavlja ransomware, fileless napade, kradu vjerodajnica i zero-day
eksploatacije. Omogucuje potpunu vidljivost aktivnosti na uredajima te brzu reakciju i izolaciju
kompromitiranih sustava radi smanjenja rizika i zadrzavanja poslovne kontinuiteta.

ZTNA - rjesenje (Zero Trust Network Access) omogucuje siguran, kontroliran i precizno
definiran pristup internim aplikacijama i resursima bez potrebe za tradicionalnim VPN-om.
Temelji se na naCelu "nikad ne vijeruj, uvijek provjeri”, ¢ime se autentikacija i autorizacija
provode kontinuirano, neovisno o lokaciji korisnika ili uredaja.
Sustav omogucuje granularnu kontrolu pristupa prema identitetu korisnika, stanju uredaja i
kontekstu sesije, ¢ime se znacajno smanjuje rizik od neovlastenog pristupa i lateralnog
kretanja prijetnji unutar mreZze. ZTNA rjeSenje time osigurava visoku razinu sigurnosti i
pouzdanosti u hibridnim i distribuiranim IT okruZenjima.

USLUGE:

Sigurnosni analitiari razine 1 - analiza najnovijih upozorenja kako bi se utvrdila
relevantnost i hitnost, eskalaciju sigurnosnih upozorenja, procjena lazno pozitivnih dojava,
prikupljanje kontekstualnih podataka, klasifikacija prijetnji, pocetna trijazu i odredivanje
prioriteta.

Sigurnosni analiti¢ari razine 2 - izvr§avanje duboke analize incidenata povezujuéi podatke
iz razli¢itih izvora, utvrdivanje da li je i koji kritiéni sustav ili skup podataka zahvacen,
savjetovanje o sanaciji te pruzanje podr§ke za nove analititke metode za otkrivanje prijetnji.

Sigurnosni analiti¢ari razine 3 — koji djeluju kao lovci na prijetnje ne cekajudi na eskalirane
incidente, te su usko ukljuéeni u razvoj, ugadanje i primjenu analize otkrivanja prijetniji.

Voditelj SOC-a - upravljanje resursima koji ukljuéuju osoblje, proragun i strategiju tehnologije

kako bi se zadovoljli takticki i strateski ciljevi, komunikacija s kontakt osobom klijenta. Pored

toga, voditel] SOC-a je organizacijska kontakt osoba za poslovno-kritiéne incidente, te daje
smijer za daljnju sigurnosnu strategiju.

Stavak 2.

Izvrsitelj se obvezuje da ¢e Uslugu iz Clanka 1., Stavka 1. ovog Ugovora pruzati Naruditelju u
skladu s odredbama ovog Ugovora, a osobito u rokovima i koli¢ginama specificiranim u Ponudi,
osim ako nije drugacije uredeno posebnim odredbama ovog Ugovora ili eventualnim pisanim
aneksima i izmjenama dogovorenim izmedu ugovornih strana.

Clanak 2.
Odgovorna osoba od strane Narugitelja

Ugovorne strane su suglasne da ¢e odgovorna osoba Narugitelja biti Direktor IT-a, diji ¢e
direktni kontakt biti naveden u operativnim procedurama i eskalacijskim mehanizmima koji ¢e
biti uspostavljeni izmedu Naruditelja i Izvrsitelja.




Clanak 3.
Vrijednost Ugovora i Na¢in Pla¢anja

JediniCne cijene Usluga specificirane su u Troskovniku sadrzanom u Prilogu 2 ovog Ugovora
koji €ini njegov sastavni dio i nepromjenjive su za cijelo vrijeme trajanja ovog Ugovora.
Jedini¢ne cijene Usluga ukljuéuju sve tro$kove pruzanja usluga i popuste, te ne sadrze PDV.
Sve cijene iskazane su u EUR, a placanje ¢e biti izvr§eno takoder u EUR na raéun Raiffeisen
banke d.d.:

IBAN: HR4424840081135357397

Naruditelj ¢e pla¢anja obavljati na temelju ispostavljenih rauna, koje ¢e lzvrsitelj izdavati
sukladno pruzenim uslugama, a prema jedini¢nim cijenama iz ugovornog TroSkovnika.
Naruéitelj je duzan ispravan racun platiti u roku od 30 (trideset) dana od dana primitka raduna.
Uz racun, lzvrSitelj je obvezan priloziti specifikaciju izvr§enih usluga, ovjerenu od strane
predstavnika Naruditelja.

Racéun mora biti dostavljen Naruéitelju u roku od 3 (tri) dana od dana izdavanja. U slu€aju da
racun nije ispravan, Narucitelj ¢e vratiti izvornik Izvrsitelju na ispravak, a lzvrsitelj je obvezan
ispravan rac¢un dostaviti Naruditelju u roku od 3 (tri) dana.

Ugovorne strane suglasno utvrduju da ée lzvrsitelj, po dovrSetku uspostave sustava i svih
aktivnosti obuhvaéenih ponudom koje se naplacuju jednokratno (ukljuéujuéi uspostavu i
inicijalizaciju sustava, Symantec licence za ZTNA i EDR rjesenje), a 8to ée biti potvrdeno
potpisanim primopredajnim zapisnikom, ispostaviti Narucitelju racun na ukupni iznos od
48.490,00 EUR bez PDV-a (slovima: etrdeset osam tisuéa &etiristo devedeset eura).

izvrsitelj ¢e s naplatom mjeseénih naknada za pruzanje SOC usluga zapoceti tek nakon
potpisivanja primopredajnog zapisnika, kojim se potvrduje uspostava i ispravno funkcioniranje
inicijalnog sustava. Mjese¢na naknada za pruzanje SOC usluga iznosi 3.000,00 EUR bez
PDV-a (slovima: tri tisuée eura) mjeseéno za maksimalni broj nadziranih uredaja, te ¢e se
obradunavati i naplacivati sukladno stvarnom broju nadziranih radnih stanica i posluzitelja, a
u skladu s cijenama, kali¢éinama i ostalim uvjetima navedenim u ponudi.

Ugovorne strane nadalje suglasno potvrduju da ¢e se kontinuirano pratiti stvarni broj radnih
stanica i posluZitelja (servera) u uporabi kod Narucitelja, pri é¢emu maksimaini broj nadziranih
uredaja moze iznositi 1.000 (tisuc¢u) komada mjese¢no za spomenutu cijenu od 3000 EUR
bez PDV-a iz prethodnog paragrafa.

Cianak 4.
Obveze Narucitelja

Narucitelj je obvezan suradivati s Pruzateljem usluga u obavljanju njegovih obveza u opsegu
i na nacin prilagoden svakoj konkretnoj aktivnosti, putem odgovaraju¢ih uputa te
omogucéavanjem pristupa dostupnim podacima, osim u dijelu koji je u potpunosti pod
nadleznosc¢u Pruzatelja usluga.

Narucitelj se obvezuje staviti na raspolaganje svoje resurse i informacije potrebne Izvrsitelju
za ispunjavanje ugovornih obveza te dostaviti to€¢nu, jasnu, specificiranu i vjerodostojnu
dokumentaciju (ukljuéujuéi podatke, opise procesa, pravila i naputke) nuznu za izvrSavanje
Ugovora. Takoder, Narucitelj se obvezuje da nece dopustiti tre¢oj strani obavljanje aktivnosti
iz Ugovora bez prethodnog dogovora. U slucaju ukljucivanja tre¢ih osoba u izvrSenje



ugovornih aktivnosti, IzvrSitelj nece biti odgovoran za moguée kasnjenja i nepravilnosti u
pruzanju usluga.

Narucitelj se posebno obvezuje obavijestiti Izvrsitelja o svakoj promjeni u njegovim |IT
sustavima koja moZe utjecati na izvr§enje ugovorenih poslova. U slugaju nepravovremene
obavijesti, IzvrSitelj se nec¢e smatrati odgovornim za bilo kakvu $tetu koja bi mogla nastati kao
posljedica takvog propusta Naruéitelja.

Clanak 5.
Obveze lzvrsitelja

Izvrsitelj je obvezan, prilikom izvr§avanja Ugovora, u cijelosti uvazavati stajalidta odgovorne
osobe Narucitelja te bez njezine prethodne suglasnosti ne smije uvoditi nikakve promjene u
vezi s razinom kvalitete, nacinom pruzanja ili koli&inom Usluga, niti odstupati od standarda,
normi i pravila struke.

Izvrsitelj je obvezan izvr8avati sve svoje obveze u skladu s Tehnickim specifikacijama i
rokovima odaziva, kako je navedeno i precizirano u prihvaéenoj Ponudi lzvrsitelja:

P1 ozbiljno naruseno 2h 8 h
P2 bitno smanjeno 4 h 12 h
P3 otezano 8 h 16 h
P4 odstupa od specifikacije 16 h 32 h

U slucaju bilo kakvih nedostataka u vezi s pruzenim Uslugama koje su predmet ovog Ugovora,
Izvrsitelj je duzan, o svom trosku, odmah, a najkasnije u roku odredenom u pisanom nalogu
Narucitelja, pristupiti otklanjanju istih prema primjedbama i uputama Narucitelja. Ukoliko

lzvrsitel} ne pristupi otklanjanju nedostataka u zadanom roku, Narugitelj zadrzava pravo

raskinuti Ugovor.

lzvrsitel] je odgovoran za pruzanje usluga sukladno uvjetima iz ponude, primjenjujudi
profesionaine standarde i najbolje prakse. Odgovornost lzvrSitella ograni¢ena je na
tehnologije i usluge pod njegovom izravnom kontrolom te je isklju¢en od odgovornosti za stete
koje proizlaze iz postupanja ili propusta Narugitelja, ukljudujudéi:

¢ Neimplementacija preporuka: Ako Naruditeli ne postupi prema preporukama i
upozorenjima lzvrsitelia vezanim uz detektirane incidente ili rizike, lzvrsitelj ne
odgovara za nastale Stete.

¢ Incidenti povezani s tehnologijama treéih strana: lzvrsitelj ne snosi odgovornost za
incidente ili kvarove koji su rezultat problema u sustavima, softverima, mrezama ili
alatima drugih proizvodaéa, koji nisu pod kontrolom lzvrsitelja.

* Nedostupnost Korisnika: Ako Narugitelj ne odgovori pravovremeno na prijavu
incidenta ili ne osigura pristup sustavima, lzvrsitelj nije odgovoran za kasnjenja u
rieSavanju problema i posliedice koje iz toga proizlaze. Rjesavanje takvih problema
odgada se do trenutka kada je osigurana odgovarajuca koordinacija.




Odgovornost lzvrsitelja za Stetu, bilo izravnu ili neizravnu, ograni¢ena je na Stete proizasle iz
njegovog izravnog propusta, uz iskljuéenje odgovornosti za Stete uzrokovane nemarom ili
nepaznjom Naruditelja, ili ne postupanjem prema preporukama iz dostavljenih izvjestaja.
lzvrSitelj nije odgovoran za posljedice, neizravne i posredne Stete, osim ako su one nastale
zbog namjernog ili grubo nepazljivog postupanja lzvrsitelja (nemar/krivnja).

Clanak 6.
Rokovi Pruzanja Usluga i Sankcije za Kasnjenje

Ugovorne strane suglasne su da ¢e, u slu¢aju odstupanja od rokova pruzanja Usluga iz ovog
Ugovora zbog razloga na strani lzvrsitelja, Narucitelj pozvati IzvrSitelja da obvezu ispuni u
primjerenom roku koji ne moze biti dulji od 15 (petnaest) kalendarskih dana. Ukoliko Izvrsitelj
ni u tom roku ne ispuni obvezu, Naruditelj zadrzava pravo odbiti prinvac¢anje izvrSenih Usluga
te nece biti u obvezi izvrsiti bilo kakvo pla¢anje prema Izvrsitelju.

Clanak 7.
Trajanje i raskid Ugovora

Ugovor se sklapa na neodredeno vrileme, i stupa na snhagu danom potpisivanja. Svaka
ugovorna strana ovlastena je redovno bez ikakvog razloga, otkazati Ugovor pisanim putem uz
otkazni rok od 60 ($ezdeset) dana. Ukoliko Izvrsitelj propusti ispuniti obveze iz ovog Ugovora,
predstavnik Narugéitelja mozZe putem pisane obavijesti zatraziti od IzvrSitelja da ispuni obvezu
u odgovarajuéem roku.

Narucitelj ima pravo raskinuti Ugovor u sljedecéim slu€ajevima:

e ako lzvrsitelj ne postupi prema obavijesti za ispunjenje obveze sukladno prethodnom
stavku,

e ako lzvrsitelj prepusti podizvrditelju pruzanje pojedinih usluga bez prethodne
suglasnosti Narugitelja,

e ako lzvrsitelj postane nesolventan, ode u steca; ili,

o ako Izvrsitelj ne ispuni druge obveze iz ovog Ugovora, a za koje je kao sankcija
predviden raskid Ugovora prema ovom Ugovoru ili zakonu.

Naruéitelj moze raskinuti Ugovor putem pisane obavijesti lzvrsitelju. U slucaju raskida
Ugovora zbog $tete koju je uzrokovao lzvrsitelj, Naruditelj ¢e platiti 1zvrsitelju samo za usluge
koie su pruzene do datuma raskida, umanjeno za troskove i Stetu koju je Naruéitelj pretrpio
zbog raskida Ugovora.

Izvrsitelj ima pravo raskinuti ovaj Ugovor prije isteka roka na koji je Ugovor sklopljen u
slu¢aju da Naruditelj ne ispunjava svoje ugovorne obveze te ne otkloni posljedice povrede u
roku od 30 (trideset) kalendarskih dana od primitka pisanog upozorenja lzvrsitelja. U slu€aju
neispunjenja, neurednog ispunjenja ili kr§enja ugovornih obveza od strane lzvrsitelja,
Naruditelj zadrzava i pravo na naknadu stvarno pretrpljene Stete.

Posebno opravdani razlozi za raskid od strane lzvrsitelja ukljuduju:
+ kasnjenje pla¢anja od strane Narucitelja,
e izmjene koje Naruditelj izvr$i na svojim IT sustavima bez prethodnog obavjestavanja
Izvrsitelja, a koje utjeu na pruzanje ugovorenih usluga.



Clanak 8.
Profesionalnost i EtiCnost IzvrSitelja

IzvrSitelj se obvezuje da ée tijekom izvr$enja ugovornih obveza djelovati profesionaino,
neovisno, eti¢ki i s paznjom dobrog strucnjaka. lzvrsitelj jamcéi korektnost u postupku te
izostanak bilo kakve zabranjene prakse. Takoder, Izvrsitelj izraZzava suglasnost s provedbom
revizije cijelog predmeta Ugovora od strane neovisnih struénjaka te prihvada punu
odgovornost i sankcije, ukljuuju¢i bezuvjetan otkaz Ugovora, u slu¢aju kr§enja bilo koje
odredbe Ugovora.

Clanak 9.
Visa Sila

»Visa sila® podrazumijeva dogadaj ili okolnost koja nastaje nakon sklapanja Ugovora, a koju
ugovorna strana nije mogla predvidjeti niti otkloniti, niti na nju utjecati, te koja nije posljedica
pogreske i/ili nemara strane pogodene ,visom silom*.

Narucitelj nema pravo naplatiti kaznu niti raskinuti Ugovor zbog neizvr§avanja i/ili neurednog
izvrSavanja ugovornih obveza od strane Izvrsitelja, ako je i u onoj mjeri u kojoj je neizvréavanje
i/ili neuredno izvrSavanje obveza posljedica djelovanja ,vise sile“.

U slu¢aju nastupa ,viSe sile“, pogodena ugovorna strana obvezna je odmah pisanim putem
obavijestiti drugu stranu o nastupanju ,vise sile®, inate se pravo na pozivanje na ,vi$u silu*
nece priznati.

Nastup ,viSe sile” ne oslobada ugovornu stranu obveze, ve¢ odgada njezino ispunjenje za
vrijeme trajanja tih okolnosti.

Nakon sto okolnosti ,viSe sile” prestanu, ugovorna strana mora ispuniti svoju obvezu, ukoliko
je to i dalje moguce.

Clanak 10.
Povijerljivost Podataka

Izvrsitelj se obvezuje ¢uvati kao poslovnu tajnu sve podatke koje dobije od Narugitelja ili treéih
osoba po nalogu Narugitelja u vezi s ovim Ugovorom. Poslovnu tajnu predstavljaju i svi podaci
koje pripremi Pruzatelj usluga u svrhu ispunjenja ovog Ugovora.

Svi podaci i dokumenti koje dostavi Naruditelj viasnidtvo su Narugitelja, te ih Izvrsitelj ne smije
koristiti, objaviti niti proslijediti na bilo koji nagin izvan okvira ovog Ugovora bez prethodnog
pisanog odcbrenja Narugitelja.

Osim osobama koje su angazirane na realizaciji Ugovora, IzvrSitelju nije dozvoljeno obznaniti
Ugovor, njegove odredbe, tehnicke uvjete ili bilo koji njegov dio treéim osobama bez
prethodnog pisanog pristanka Narugitelja.

U slu€aju nepridrZzavanja obveza ¢uvanja tajnosti podataka od strane Izvrsitelja ili njegovih
zaposienika, Narucitelj ima pravo na naknadu $tete koju je pretrpio, kao i na sve koristi koje
je lzvrsitelj ostvario za sebe ili treéu stranu.

U slucaju kréenja obveza ¢uvanja tajnosti podataka od strane Izvrsitelja, Narugitelj zadrzava
pravo raskinuti Ugovor, neovisno o tome je li pretrpio $tetu.

Obveza Cuvanja povjerljivih podataka traje i nakon prestanka Ugovora, najmanie tri (3) godine.
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IzvrSitelj se obvezuje postupati u skladu s GDPR-om (EU 2016/679) i Zakonom o zastiti
osobnih podataka u dijelu u kojem obraduje osobne podatke Narucitelja.

Clanak 11.
Mirno RjeSavanje Sporova

Sve eventualne sporove nastale na temelju ili u vezi s ovim Ugovorom, Narucitelj i IzvrSitelj ¢e
nastojati rijesiti mirnim putem, u dobroj vjeri i kroz medusobne pregovore.

Ukoliko nije moguce posti¢i mirno rie$enje spora, ugovara se nadleznost stvarno nadleznog
suda prema sjedistu Narucitelja.

Clanak 12.

Odgovorne Osobe za Realizaciju Ugovora

Odgovorna osoba Narucitelja za realizaciju Ugovora je:

Kontakt osoba: Marko Kral]

e-mail adresa: marko kralj@studenac.hr

Mob: +385 91 639 4279

Odgovorna osoba lzvrsitelia za realizaciju Ugovora je:

Kontakt osoba: Sanja Carevi¢ Visnji¢

e-mail adresa: sanja.carevic@koncar.hr

Mob: +385 99 6041730

Za prijavu sigurnosnih evenata od strane Narugitelja, kao i probleme u radu sa IT sustavima
koji su predmet ovog ugovora, koristiti ¢e se IT Service Management sustav Narucitelja (Jira
SM) te slati notifikacije prema Izvrsitelju. Detalji ¢e biti opisani u operativnoj proceduri.

Clanak 13.
Suradnja i Dobra Vjera

Ugovorne strane ¢e u izvrSavanju ovog Ugovora medusobno suradivati u dobroj vjeri te se
obvezuju potpisati sve potrebne isprave, dati sva olitovanja i poduzeti sve druge radnje
potrebne za izvr§avanje Ugovora.

Ako bi pojedine odredbe Ugovora iz bilo kojeg razloga bile ili postale nistetne, pobojne ili na
bilo koji nacin nevaljane, to nece utjecati na valjanost ostalih odredbi Ugovora niti na valjanost
Ugovora u cjelini. U tom slu€aju, nedopustena ili nevaljana odredba automatski ¢e se smatrati
zamijenjenom dopustenom odredbom koja po svojoj svrsi i sadrzaju najviSe odgovara
poslovnoj svrsi nedopustene ili nevaljane odredbe.

W
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Clanak 14.

Primjena Zakona

Ugovorne strane suglasne su da ¢e se na sva pitanja koja nisu posebno uredena odredbama
ovog Ugovora primjenjivati vazeéi Zakon o javnoj nabavi, Zakon o obveznim odnosima
Republike Hrvatske te ostali relevantni propisi koji ureduju predmetno podrugje.

Ovaj Ugovor stupa na snagu nakon §to ga potpiu obje ugovorne strane, s datumom
posljednjeg potpisa.

Ugovor je sastavljen u 2 (dva) istovjetna primjerka, od kojih svaka strana zadrzava 1 (jedan)
primjerak.

Datum: 01.12.2025

Za lzvrsitelja: Za Narucitelja:

Stjepan Suci¢, direktor Michat Wojciech Senczuk,

predsjednik upraye
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PODACI O DOKUMENTU

Ponuda ili pojedini dijelovi ponude sadrze povijerljive podatke ponudada Koncar - Digital
d.o.0. Opis usluge i sadrzaj ovog dokumenta namijenjeni su iskljudivo ovlastenim
zaposlenima klijenta Studenca ili njegovim strué¢nim savjetnicima, ali samo u svrhu ocjene
ove ponude te pod uvjetom da su upoznati i vezani povjerljivos¢éu ponude i njenog sadrzaja.
Podaci sadrzani u ovom dokumentu, prilozi i sve poruke povezane s njom, ne smiju se
otkrivati, kopirati, koristiti u cijelosti ili djelomi¢no, u bilo koju drugu svrhu osim za
procjenu i realizaciju usluge.

Ova ponuda u vlasni$tvu je ponudaca. Zastita poslovne tajne biti ¢e preciznije definirana
ugovorom. U sluaju da klijent ne odluéi realizirati ponudu, i dalje je duzan cuvati
povjerljivost podataka sadrzanih u ovom dokumentu,

Ponuda podlijeze standardnim uvjetima pruzatelja usluga.

Zbog vaznosti procesa koji se obraduju i informacija koje ti procesi stvaraju i obraduju,
posebno je vazna zastita osobnih podataka, Sto ¢e biti ugovorom definirano prije pocetka
projekta.

Osnovni tekst

26.05.2025. Mario Juréevié

Pregledao i odobrio dokument

- Stjepan Sudi¢ Direktor, Kondar - Digital d.o.o.

Distribucija dokumenta

Marko Kralj IT Direktor _
Ivica Benutié Voditelj odjela IT Infrastruktura
- Matko Novakovi¢ Visi specijalist op¢e nabave o
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Sigurnost informacija i zastita podataka klju¢ni su aspekti poslovanja svake organizacije.
Porastom sofisticiranosti kiberneti¢kih napada, organizacije se suoCavaju s izazovima u
odrzavanju sigurnosti IT okruZenja. Upravo zbog toga, udlinkovita zastita zahtijeva
neprestano pracenje, analizu i reakciju na sigurnosne incidente. Security Operation Center
(SOC) usluge predstavljaju srz tih napora, pruzajuéi centralizirano mjesto za nadzor i
upravljanje sigurnosnim prijethjama u stvarnom vremenu.

Nasa ponuda SOC usluga osmisljena je kako bi va$oj organizaciji omogudila robustan i
sveobuhvatan pristup sigurnosnom upravijanju. Kroz implementaciju naprednih
tehnologija, stru¢nost nasih timova i proaktivni pristup, osiguravamo kontinuiranu zastitu
vasih digitalnih resursa. U ovom dokumentu predstavijamo detalje nasih SOC usluga,
ukljucujudi klju¢ne funkcionalnosti, prednosti te nadin implementacije i podrske.

Konéar - Digital SOC:

24x7 Pracenje i nadzor: Nas SOC tim neprestano prati sigurnosne dogadaje kako bi
osigurao brzu identifikaciju i odgovor na potencijalne prijetnje.

Proaktivna zastita: Nas proaktivni pristup omogucéuje prepoznavanje prijetnji prije nego
Sto mogu prouzroditi Stetu.

Napredna analitika i detekcija prijetnji: Koristenjem najmodernijih alata i tehnologija,
omogudujemo prepoznavanje i analizu kompleksnih napada.

Odgovor na incidente: Brzo i ulinkovito reagiramo na sigurnosne incidente,
minimizirajuéi potencijalne Stete i osiguravajuéi kontinuitet poslovanja.

IzvjeStavanje i Uskladenost: Pripremamo detaljne izvjeStaje koji pomaZu vasoj
organizaciji u odrzavanju uskladenosti s relevantnim standardima i propisima.

Ekspertni pristup: Nasi strucnjaci posjeduju bogato iskustvo i znmanje u podruéju
kiberneticke sigurnosti, osiguravajuci najbolju moguéu zastitu za vasu organizaciju.

Skalabilnost: Nade usluge mogu se prilagoditi potrebama va$e organizacije, bez obzira
na njezinu veli¢inu i kompleksnost IT okruzenja.

Smanjenje troskova: Ulaganjem u SOC usluge smanjujete potrebu za velikim internim
resursima i specijaliziranim alatima.

Proces implementacije SOC usluga ukljucuje temeljitu procjenu trenutnog stanja IT
sigurnosti, definiranje specifi¢nih potreba i ciljeva te prilagodbu nasih rjeSenja kako bi
najbolje odgovarala poslovnim zahtjevima. Uz kontinuiranu podrsku i redovite procjene
sigurnosnog stanja, osiguravamo da organizacija ostane zastiéena od svih vrsta
kiberneti¢kih priietnii.

U nastavku ovog dokumenta detaljnije ¢emo opisati svaki aspekt nasih SOC usluga,
ukljucujuci tehnicke specifikacije, korake koje poduzimamo kako bismo osigurali najvigu
razinu zastite. Nadamo se da ¢ete prepoznati vrijednost i vaznost SOC usluga te da éemo
imati priliku suradivati na poboljSanju sigurnosnog okruzenja vaSe organizacije.
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Vjestine analize
sigurnosno
relevantnih
dogadanja.
Poznavanje rada
operacijskih sustava
i raCunalnih mreza,
poznavanje
sigurnosnih
koncepata

Sve vjestine
analitiCara prve
razine te naprednije
vjestine analize
sigurnosnih
dogadaja. Vjestine
forenzicke istrage i
odgovora na
sigurnosne incident

Sve vjestine
analiticara druge
razine te napredne
vjestine forenzicke
istrage i pronalaska
prijetnji.

Sve vjestine
analiti¢ara treée
razine te napredne
komunikacijske i
upraviljacke
vjestine.

utvrdila relevantnost i hitnost, eskalaciju
sigurnosnih upozorenja, procjena lazno
pozitivnih dojava, prikupljanje kontekstualnih
podataka, klasifikacija prijetnji, poCetna trijazu
i odredivanje prioriteta. '
Sigurnosni analiti¢ari prve razine aktivno prate
i doprinose svojim prijedlozima poboljSavanju
studija slu¢ajeva na SIEM alatu, postupaka
odgovora i finom podeSavanju automatizacije
odgovora, rjeSavanjem incidenata ili
eskalacijom na analiti¢are druge razine,
Upravljanje sigurnosnim upozorenjima
zaprimljenih eskalacijom od analiti¢ara prve
razine te provodenje analize temeljnog uzroka
sigurnosnog incidenta.

Prikupljanje dodatnih kontekstualnih
informacija za tehnic¢ku analizu sa ciljem
utvrdivanja osnovnog uzroka sigurnosnog
upozorenja. Utvrdivanje metoda napada,
identifikacija napadaca, cilja i svrhe napada.
Azuriranje klasifikacije dogadaja, vaznosti,
pomo¢ pri forenzickoj analizi i odredivanje
sliedecih koraka. o
Sigurnosni eksperti zaprimaju eskalirane
sigurnosne incidente i analiziraju njihov
utjecaj na poslovanje. Analitiari ove razine
dodavaju kontekstualne informacije, provode
dodatnu analizu i na temelju poslovnog ucinka
preporucuju odgovore i druge razine
eskalacije. Ova funkcija takoder provodi akciju
odgovora na incident, ukljucujudi eskalaciju
sigurnosnog incidenta na CSIRT (tim za
odgovor na racunalne sigurnosne incidente).
Sigurnosni eksperti obavljaju ulogu pronalaska
prijetnji (engl. Threat Hunt) i dodatno
provjeravaju ucinkovitost sigurnosnih kontrola
i mogude tragove kompromitacije $ticenog
sustava.

Voditelj SOC-a provodi nadzor rada i stalno
poboljSavanje kvalitete usluge, brine o
zaposlenicima i njihovom stalnom
usavrsavanju. Voditelj SOC-a je u stalnoj
komunikaciji sa svim klijentima te
zaposlenicima SQC-a prenosi sve relevantne
poslovne zahtjeve,



PROCESI I FAZE UPRAVLJANJA INCI&ENTIMA

Zasto je ova faza vazna?

Prva faza u obradi sigurnosnih incidenata gdje se na temelju prikupljenih
informacija iz IT sustava koriStenjem prethodno definiranih detekcijskih
pravila analizira sigurnosna prijetnja. Kljucni pokazatelji pronalaze se u
zapisima dobivenim na temelju aktivnosti korisnika, procesa, sustava,
prihvadanja/odbijanja prometa na vatrozidima itd.
Specifiéni nizovi i kombinacije dogadaja u odredenim obrascima mogu
Detekcija i signalizirati dogadaj koji kojeg je potrebno obraditi. Uspje§n9§ti U ovoj fazi
procjena pridonosi brza klasifikacija dogadaja, kako bi se mogli odrediti prioriteti, a
kriti¢ni dogadaji koji zahtijevaju dodatnu istragu eskalirati.

Sto SOC analiti¢ari rade u ovoj fazi?

» Definiranje i kontinuirano azuriranje indikatora napada

« Identifikacija vektora napada, alata i iskoriStavanja ranjivosti

« Identifikacija opsega indikatora napada

e Procjena o potrebi pokretanja procesa i procedura za odgovor na

incidente temeljem izvrSene analize
Zasto je ova faza vazna?

Cilj ove faze je evidentirati sve Cinjenice povezane sa incidentom te
iste u jasnom obliku komunicirati prema svim potrebnim stranama

i o 1R Sum o g s & _.7
Klasifikacija i Sto SOC analiticari rade u ovoj fazi?

' izvjestavanje . .
! « Analiza indikatora kako bi se utvrdila to¢nost upozorenja ili
izvjestaja
» Dokumentiranje relevantnih vremena i ostalih ¢injenica vezanih uz
poduzete aktivnosti
Dodjela prioriteta incidenta na osnovu procjene utjecaja incidenta
» IzvjeStavanje svih potrebnih strana kako bi se poduzele potrebne
radnje
Zasto je ova faza vazna?
- Suzbijanje Cilj ove faze je zaustavljanje napadaca, izoliranje kompromitiranih

dijelova sustava te, ukoliko je mogude, otkrivanje uzroka incidenta.
Tehnicke mjere u ovoj fazi provode osobe/timovi zaduZeni za
odrzavanje pojedinih sustava (naj¢escée timovi klijenta SOC usluge)
uz prethodne konzultacije sa SOC analiti¢arima.

Sto SOC analiti¢ari rade u ovoj fazi?

» Definiranje opsega incidenta

e Izolacija kompromitiranih dijelova sustava (npr. izolacija ra¢unala,
zakljucavanje korisnic¢kih rac¢una i sl.)

s Otkrivanje uzroka incidenta
» Savjetovanje klijenta SOC-a prilikom izvjeStavanja o incidentu &

nadleznom tijelu
£ wm




Oporavak

Aktivnosti nakon
incidenta

Zasto je ova faza vazna?

Cilj ove faze je vratiti sustav u prvobitno stanje te podesiti dodatne
sigurnosne kontrole kako se incident ne bi ponovio.

Sto SOC analiti¢ari rade u ovoj fazi?

Onemogucavanje pristupa sustavima napadadu

Povratak sustava u pred-incidentno stanje (npr. povratak datoteka
iz pricuvnih kopija, promjena lozinki, ponovna instalacija radnih
stanica/posluzitelja i sl.) zajedno sa timom klijenta SOC-a
Pruzanje savjetodavnih usluga za implementaciju mjera za
umanjivanje rizika (koje sprjecavaju ponavljanje istog ili slicnog
incidenta)

Zasto je ovaj proces vazan?

Cilj ove faze je na temelju novih saznanja dobivenih u prethodnim fazama
razmotriti sve aspekte (organizacijske, proceduralne, tehnicke itd.) koji
mogu rezultirati poveéanjem razine sigurnosti.

Sto SOC analiti¢ari rade u ovoj fazi?

e

Pruzanje savjetodavnih usluga za implementaciju organizacijskih
mjera (promjena politika i operativnih procedura vezanih na
koristenje ICT sustava)

Pruzanje savjetodavnih usluga za analizu i izradu plana povedanja
otpornosti na kiberneti¢ke napade

Pruzanje savjetadavnih usluga za implementaciju tehni¢kih mjera
(podesavanje i/ili integracija novih tehnickih elemenata zastite)



TEHNOLOGIJE I FUNKCIONALNOSTI

Tehnolosko rjeSenje moze biti ponudeno kao SaaS platforma, virualna platforma na
postojecoj virtualizacijskoj okolini (npr. VMWare) ili hardversko rjeSenje postavijeno u
data centar (engl. appliance).

Symantec Endpoint Detection and Response (EDR) omogucuje naprednu
detekciju, analizu i odgovor na sigurnosne incidente koji nadilaze
mogucnosti klasi¢ne antivirusne zastite. RjeSenje objedinjuje detaljnu
endpoint telemetriju, analizu ponasanja i globalni threat intelligence kako
bi se osigurala pravovremena identifikacija, uinkovita istraga i brza
sanacija prijetnji poput ransomwarea, fileless napada, lateralnog kretanja i
krade vjerodajnica.

Advanced Threat Detection & Response

Rjesenje kontinuirano prikuplja i analizira podatke s krajnjih uredaja,
ukljuéujuéi procese, mreznu komunikaciju, registry i memoriju. Na temelju
korelacije tih podataka identificira sumnjive obrasce ponaSanja te
omogucuje detekciju i odgovor na poznate i nepoznate prijetnje koje
prolaze ispod razine klasi¢ne preventivne zastite..

Behavioral Analysis & Machine Learning

Analiza aktivnosti sustava u kombinaciji s modelima strojnog ucenja
omogucuje prepoznavanje odstupanja od uobiajenog rada aplikacija i
operativnog sustava. Time se ucinkovito otkrivaju napredne tehnike
napada, ukljucujuci eskalaciju privilegija, lateralno kretanje unutar mreze
te komunikaciju s command-and-control infrastrukturom.

Anti-Ransomware Detection
Ransomware aktivnosti identificiraju se kroz prepoznatljive ponasajne
. . indikatore, uklju¢ujuéi neuobicajene promjene i Sifriranje datoteka. U
EndpaintiProtecion sluc¢aju detekcije, omogucéeno je brzo ograni¢avanje incidenta kroz izolaciju
endpointa i pokretanje odgovarajucih response aktivnosti.

Global Threat Intelligence

Symantec EDR koristi podatke iz Symantec Global Intelligence Network
(GIN), globalnog sustava za prikupljanje i analizu prijetnji temeljenog na
velikom broju endpoint, web i email senzora. Sigurnosni dogadaji
automatski se obogacuju reputacijskim podacima o IP adresama,
domenama, URL-ovima i datotekama.

Incident Investigation & Root Cause Analysis

RjeSenje omogucuje detaljnu istragu sigurnosnih incidenata kroz
vremensku liniiu dogadaia. Sigurnosni timovi dobivaju jasan uvid u pocetni
vektor napada, koristene tehnike i opseg kompromitacije unutar okruzenja.

Fileless Attack Detection

Posebna paznja posveéena je detekciji napada bez upotrebe datoteka,
ukljucujuéi zloupotrebu PowerShella, WMI-ja, legitimnih sistemskih alata
(LOLBIns) i napade u memoriji. Detekcija se temelji prvenstveno na analizi
ponasanja i konteksta aktivnosti.

Endpoint Isolation & Remote Response V&




Endpoint Detection
and Response

SIEM

U sluéaju sigurnosnog incidenta, administrator moze udaljeno izolirati

kompromitirani uredaj od mreze kako bi se sprijeéilo daljnje Sirenje
prijetnje, uz zadrzavanje potrebnog pristupa za forenzicku analizu i
sanaciju.

Threat Hunting

Napredne threat hunting funkcionalnosti omogucuju proaktivno
pretrazivanje endpoint telemetrije koristeci indikatore kompromitacije i
ponasajne obrasce, ¢ime se povecava vjerojatnost ranog otkrivanja
skrivenih ili dugotrajnih prijetnji.

Integration with Symantec Endpoint Security ,,
Symantec EDR je u potpunosti integriran sa Symantec Endpoint Security é
platformom, $to omoguduje centralizirano upravljanje, korelaciju podataka
i jedinstven pogled na prevenciju, detekciju i odgovor na prijetnje. «

MITRE ATT&CK Mapping

Svi relevantni sigurnosni dogadaji i detektirane aktivnosti mapiraju se na
MITRE ATT&CK framework, $to olak$ava razumijevanje koriStenih tehnika
napada, standardizira analizu incidenata i ubrzava dono3enje odluka
tijekom incident response procesa.

Automatic Remediation

Omoguduje provodenje automatskih i ru¢no pokrenutih mjera sanacije s
ciljem brzog ograni¢avanja i uklanjanja prijetnji. Dostupne radnje ukljucuju
zaustavljanje zlonamjernih procesa, uklanjanje datoteka, izolaciju i
kompromitiranih uredaja s mreZe te onemogucavanje korisnickih

aktivnosti. Sve sanacijske aktivnosti mogu se provoditi lokalno na

endpointu ili centralizirano putem upravljacke konzole.

Automatic Forensic

Svaki sigurnosni incident automatski se analizira u. stvarnom. vremenu.
Generira se forenzicki pregled napada koji prikazuje tijek incidenta od
pocetne kompromitacije do zavrénih aktivnosti, uz kljune informacije o
procesima, korisniku i mreznoj komunikaciji.

File & Process Events Monitoring & Logging

Kontinuirano biljezenje dogadaja vezanih uz procese i datoteke omogucuje
detaljnu forenzi¢ku analizu i pouzdanu rekonstrukciju sigurnosnih
incidenata.

Endpoint Inventory & Status

Centralizirani pregled endpointa, instaliranih aplikacija i sigurnosnog
statusa omoguéuje brzo prepoznavanje rizi¢nih uredaja i zastarjelih
aplikacija.

Network Threat Visibility
Vidljivost mrezne komunikacije endpointa omogucuje detekciju sumnjivih
konekcija, lateralnog kretanja i neautoriziranih mreznih aktivnosti.

Browser Security & Zero-Phishing

Kontinuirani nadzor i analiza web aktivnosti korisnika omogucuju
prepoznavanje i blokiranje phishing napada te pokusaja krade osjetljivih
podataka, ukljuéujuéi nove i prethodno nepoznate zlonamjerne web
lokacije, u stvarnom vremenu.




SOAR

Threat intelligence

. Network Detection
and Reponse

' Sandbox

Security Information and Event Méhagéméﬁt (SIEM) je“rjé§enje za
prikupljanje, normalizaciju i automatiziranu analizu sigurnosnih dogadaja i
zapisa sa razlicitih uredaja u stvarnom vremenu.

Neke od funkcionalnosti SIEM-a su:

¢ Prikupljanje podataka sa razli¢itih izvora

e Korelacija, ispitivanje i analiza poveznica i ovisnosti medu
dogadajima i incidentima

» Brzo pretraZivanje i analiza logova s naprednim upitima i
filtriranjem

* Upozoravanje, slanje automatskih upozorenja za potencijaino
opasne dogadaje odmah nakon analize prikupljenih incidenata

* Provjera uskladenosti sa definiram standardima upravijanja
sigurnoscu i zastite informacija

» Dugorocna pohrana sigurnosnih logova

* Vizualizacija podataka i izvjeS¢a za lakSe razumijevanje sigurnosnog
stanja

SOAR (engl. Security Orchestration, Automation and Response) je alat koji
SOC timu omogucuje rucno ili automatizirano otvaranje sigurnosnog
incidenta, automatsko ili ruéno prikupljanje kontekstualnih informacija iz
SIEM-a i ostalih kontrola. Sa SOAR-om je integriran sustav dojave o
prijetnjama i dodatna programska podrska za automatizaciju odgovora na
prijetnje.

SOAR pruza podr3ku procesima za odgovor na pojedine vrste incidenta
koja analiticarima olak$ava sve korake obrade incidenta.

Ovisno o podrsci krajnjih uredaja SOC tim kroz SOAR moZe automatizirati
ili ru¢no pokrenuti odgovor koji moZe zadrati i blokirati incident
promjenama postavki krajnjih sustava kao to su vatrozidi i drugi
sigurnosni sustavi.

Threat intelligence proces predstavlja prikupljanje i analiziranje podataka i
informacija o napada&kim aktivnostima kako bi se uz njihovu pomoé
proaktivno unaprijedila zastita sustava.

Podaci koji se prikupljaju vezani su za potencijalne ili trenutne kiberneti¢ke |
prijetnje, a obuhvacaju: pokazatelje kompromitacije (engl. indicators of
compromise - I0C), podatke o zlonamjernim IP adresama, domenama,
URL-ovim, tehnikama, taktikama i procedurama napada i sl.

Network Detection and Reponse je tehnologija koja koristi napredne
analiticke tehnike kako bi se sumnjive aktivnosti na mre%i detektirale i
sprijecile.

Sandbox je izolirano i kontrolirano okruZenje koje sluzi za sigurno
testiranje potencijalno Stetnog softvera ili koda. Sandbox omogucuje
analizu sumnjivih datoteka bez rizika od zaraze ili ostecenja produkcijskih
sustava.
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SIEM Sandbox Platform Detection Response Monitoring

Slika 1. Prikaz funkcionalnosti rjesenja
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SPECIFIKACIJA PONUPENOG RIESENJA

Koncar - Digital SOC kao uslugu isporucuje upravljanu uslugu sigurnosnog operativnog
centra (engl. Managed Security Operation Centre) i to uz oslanjanje na postojece
tehnicke sustave klijenta, kao i koristeéi viastite dodatne tehnicke sustave koje ce
instalirati kod klijenta i integrirati ih sa sustavima klijenta.

Koncar ~ Digital SOC tim ée navedene tehni¢ke sustave instalirati na lokaciji klijenta, a
upravljanje ce obavljati obavljati na svojoj lokaciji VPN pristupom ili drugim pristupnim
nacinom koji ¢e mu klijent otvoriti za tu namjenu.

Pruzena usluga obuhvaca integraciju i koristenje EDR, NDR, SIEM i SOAR rjedenja te
procese proaktivnog provodenja sigurnosti opisane u prethodnim poglavljima ovog
dokumenta. Detaljniji opis usluge i integracije nalazi se u nastavku ovog dokumenta.

Usluga nadzora i odgovora na incidente

Koncar - Digital SOC za ponudenu uslugu osigurava odgovarajuée tehni¢ko osoblje koje
¢e pruzati tehnicku podrsku i postupanje sa sigurnosnim incidentima u slucaju incidenta
ili sumnje u incident. Koncar ~- Digital SOC za potrebe provodenja usluge osigurava
odgovarajudi broj tehni¢kog osoblja koje ¢e biti na raspolaganju klijentu, i to:

« Sigurnosni analiticari razine 1 - analiza najnovijih upozorenja kako bi se utvrdila
relevantnost i hitnost, eskalaciju sigurnosnih upozorenja, procjena lazno pozitivnih
dojava, prikupljanje kontekstualnih podataka, klasifikacija prijetnji, pocetna
trijazu i odredivanje prioriteta.

» Sigurnosni analitiari razine 2 - izvrSavanje duboke analize incidenata povezujudi
podatke iz razli¢itih izvora, utvrdivanje da li je i koji kriti¢ni sustav ili skup
podataka zahvaden, savjetovanje o sanaciji te pruzanje podrske za nove analiticke
metode za otkrivanje prijetniji.

e Voditelj SOC-a - upravljanje resursima koji uklju¢uju osoblje, proracun i strategiju
tehnologije kako bi se zadovoljili takticki i strateski ciljevi, komunikacija s kontakt
osobom klijenta. Pored toga, voditelj SOC-a je organizacijska kontakt osoba za
poslovno-kriti¢éne incidente, te daje smjer za daljnju sigurnosnu strategiju.

e Sigurnosni analiti¢ari razine 3 - koji djeluju kao lovci na prijetnje ne cekajudi na
eskalirane incidente, te su usko ukljuceni u razvoj, ugadanje i primjenu analize
otkrivanja prijetnji.

Klijent SOC-a osigurava tehnicko osoblje koje ée koordinirati timovima klijenta i
izvrSavati zadatke prema matrici odgovornosti definiranoj u sljedec¢im poglavljima ovog
dokumenta.

Wpseyg nagzora

Sigurnosni nadzor se provodi nad imovinom klijenta SOC-a integracijom prethodno
opisanog rjesenja, a najcesdi izvori zapisa su:

1. Windows posluzitelji
2. Linux posluzitelji
3. Mrezni uredaji

¢ Vatrozidi
e Mrezni usmjeritelji
« Kontroleri za bezi¢ne mreZe (
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Saa$ servisi kao Sto je Microsoft 0365
Baze podataka

Web posluzitelji

Sigurnosni uredaji

» Antivirus i EDR sustavi

e IPS uredaji

» Mail | web gateway uredaji

8. Sustavi za upravljanje servisima u oblaku
9. Aplikacije za podrsku poslovnim procesima
10. IaasS, PaaS, SaaSsS sustavi

Now

Primjeri detekcijskih pravila

Omoguéavanje novih detekcijskih pravila kontinuirani je posao koji zahtjeva specifi¢na
znanja, a ovisi o identificiranim potencijalnim prijetnjama. U nastavku se nalaze primjeri
Zesto koriétenih detekcijskih pravila. Napomena: kako bi dolje navedena detekcijska
pravila bila funkcionalna klijent SOC-a mora osigurati da izvori3ni sustavi Salju sve
potrebne zapise.

Neovlasteni pokusaji pristupa: pravila otkrivaju neuspjele pokusaje prijave, posebno
kada dolazi do vi$estrukih uzastopnih neuspjeha. Ovo je ¢esto znak brute-force napada,
gdje napadaci koriste automatizirane metode za pogadanje lozinki. Pravila prate i zapise
o neuspjelim prijavama kako bi se brzo identificirale potencijalne prijetnje.

Primjer:
m COLUMNS = FILTERS
Alert Type XD® Kill Chain Stage XDR Tactlc XDR Technique XDR Event Name Data Sources
Account Login Faflure initial Attemnpis External Credential Access Brute Force cloud_sceount_login_fallur
Anomaly

1 of

Pokus$aji eskalacije privilegija: otkriva pokusaje promjene privilegija korisnika, kao
Sto su dodavanje korisnika u administrativne grupe ili promjene u korisnickim ulogama u
cloud sustavima poput Active Directory-a, Azurea ili AWS-a. Eskalacija privilegija je Cest
korak u kiberneti¢kim napadima gdje napadadi pokusavaju dobiti Sire ovlasti na sustavu.
Primjer:

1 COLUMNS = FILTERS
XDR Event Name Data Sources

Alert Type H XOR Kill Chain Stage XDR Taclic XDR Technique

Microsoft Entra Changes to  Persistent Foothold Persistence (various Techniques) azure_changes_to_privileg .
Privileged Account

Zaklju€avanje racuna: Detekcija zaklju¢anih racuna zbog ponavljanih neuspjelih
prijava. Pravila automatski upozoravaju sigurnosne timove kada dode do ovakvih
incidenata, kako bi mogli odmah reagirati na potencijalne brute-force napade ili pokusaje

neovlastenih prijava.
Primjer:
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i COLUMNS = FILTERS

Alert Type XDR Kill Chain Stage XDR Tactic XDR Technique XDR Event Name Data Sources

Office 365 Blocked User Initiai Atternpts External XDR UBA XDR Suspicious User office365_biocked_user

1ol

Modifikacija sigurnosnih grupa: Ova pravila prate promjene u &anstvima sigurnosnih
grupa, Sto moZe ukljucivati dodavanje ili uklanjanje korisnika iz privilegiranih grupa.
Ovakve promjene mogu biti znakovi kompromitirane mreze ili unutarnjih prijetnji.
Primjer:

HE COLUMNS = FILTERS

Alert Type XDR Kill Chaln Stage XDR Tactic XDR Technique XOR Event Name Data Sources
Sensttive Windows Active Persistent Foothold Defense Evaslon Domain Policy Modification  windows._securty_ad_sens..  CIISITYUTA
Directory Attribute
Modification

Neobicne lokacije prijave: Detekcija prijava s neuobicajenih geografskih lokacija
pomaze identificirati moguée napade na korisni¢ke ratune, poput pokusaja
kompromitiranja s udaljenih ili nepoznatih IP adresa

Primjer:
i COLUMNS = FITERS
Alent Type XDR KIi Chaln Stage XDR Tactic XOR Technique XDR Event Name Data Sources
User Login Location Initlal Atternpts External XDR NBA XDOR Locatlon Anomaly user_login_region
Anomaly

% TRk |

1ol

Otkrivanje zlonamjernog softvera: Pravila koja otkrivaju poznate potpise
zlonamjernog softvera, kao $to su procesi povezani s ransomwareom, virusima ili
trojancima. Ova pravila omoguéuju ranu detekciju zlonamjernih aktivnosti i sprijecavaju
Sirenje malware-a unutar mreZe.

Primjer:
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1 COLUMNS = FILTERS
Alert Type XOR Kill Chaln Stage XDR Tactic XDR Technique XDR Event Name Data Scurces

[ wnoows sace I

Malware an Disk Propagation Internal XDR Malware XOR Miscelfanzous Malware  malware_on_disk

Sumnjiva aktivnost procesa: Otkrivanje neobic¢nih ili sumnjivih procesa, poput
pokretanja neovlastenih aplikacija ili skripti koje se obi¢no koriste u napadima. Ova
pravila pomazu identificirati alate za eksploataciju i druge maliciozne procese.

Primjer:
th COLUMNS =" FILTERS
Alert Type XDR Kill Chaln Stage XDR Tactic XDR Technique XDR Event Name Data Sources

Protess Anomaly Persistent Foolhold XOR EBA XDR Process Anomaly bad_process v SEwT § 1 4

1-1of 1

DNS anomalije: Pravila za pracenje neobiCnih obrazaca DNS upita, koji mogu ukazivati
na pokusaje DNS tuneliranja ili komunikacije s Command and Control (C2)
posluziteljima. Ove aktivnosti ¢esto prethode ili prate napade.

Primjer:
i COLUMNS <= FILTERS

Alert Type XDR Kili Chaln Stage XDR Tactic XDR Technique XDR Event Name Dala Sources

ONS Tunneling Anomaly Exfiliration & Impact Exfiltration Exfiltration Qver Alternative  dns_tunnel
Protocol

110t

Anomalije e-poste: Pravila koja otkrivaju sumnjive aktivnosti e-poste, poput pokusaja
phishinga, masovne distribucije zlonamjernih privitaka ili neuobi¢ajenih poruka od
legitimnih korisnika. Pracenje ovih aktivnosti klju¢no je za zastitu korisnika od krade
identiteta.

Primjer:
1t COLUMNS = FILTERS
Alert Type XDR Kill Chain Stage XDR Tactic XDR Technique XDR Event Name Data Sources
Possible Phishing Site Visit Initial Attempts initial Access Phishing email_recent_domain_corr.
frorn Email

Neobhian mreZni promet: Pravila za otkrivanje anomalija u mreZnom prometuy,
ukljucujudi neuobicajeno velike koli¢ine podataka ili komunikaciju s nepoznatim il
sumnjivim IP adresama. Ovo mozZe biti znak ransomware napada ili curenja podataka.

Primjer:
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1 COLUMNS = FHLTERS

Alert Type XDR Klil Chain Stage XDR Tectic XDR Technique XDR Event Name Data Sources

Susplicious Windows Persistent Foolhold Defense Evasion (Varlous Techniques) suspiclous_windows_netw

Nebwork Connection

-10f1

Skeniranje portova: Detekcija unutarnjih i vanjskih pokusaja skeniranja portova.
Napadadi esto koriste skeniranje portova kako bi identificirali otvorene ili ranjive servise

unutar mreze, Sto je cesto prvi korak u napadu.

Primjer:
1 COLUMNS 2 FILTERS
Alant Type XDR Kili Chain Stage XDR Tactic XDR Technique XDR Event Name Dsta Sources
Intemal IP 7 Poirt Scan Exploration Discovery Network Service Scanning Internal_port_scan
Anomaly

Neovlasteni pristup mrezi: Pradenje pokus$aja pristupa neovilastenim mreznim
segmentima ili uredajima. Pravila upozoravaju na pokusaje povezivanja na osjetljive
dijelove mreze ili segmente zasti¢ene visim razinama sigurnosti.
Primjer:

i COLUMNS = FILTERS
XDR il Chain Stage XOR Tactic XOR Technlque XOR Event Name Data Sources

Lateral Movernent Rermmote Services windows_security_sensity | wianows asexr ¥ wwows svas |
F

Alert Type

Sensitive Windows Network  Prapagation

Shvare S o EDIOS ACLenY

Promjene konfiguracije: Detekcija nenajavljenih ili sumnjivih promjena u
konfiguracijama sustava ili aplikacija. Ove promjene mogu ukazivati na pokusaje
kompromitiranja sustava ili unutarnije prijetnje.
Primjer:

1 COLUMNS = FILTERS

Alert Type XDR Kill Chain Stage XDR Taclic XDR Technique XDR Event Name Data Sources

Senuitve \Winduws Active Persistent Foothold Defense Evaslon Domain Policy Modification  windows_security_ad_sens

Directary Attribule
Madification

Brute force napadi: Pravila koja otkrivaju brute-force napade na mehanizme
autentifikacije, gdje napadaci koriste automatizirane metode za pokusaj prijave s
razli¢itim lozinkama sve dok ne uspiju dobiti pristup.

Primjer:
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w1 COLUMNS == FILTERS
Alert Type XOR Kit} Chaln Stage XDR Tactle XDR Tachnique XDR Event Name Dasta Sources

Extemal BriteForced Inittal Atlempts External Credential Access Brule Force
Successful User Login

11 0f

Skeniranje ranjivosti: Detekcija iskoriStenih ranjivosti od strane napadaca uz pomoc
integracije s alatima za upravljanje ranjivostima.

Primjer:

i COLUMNS = FILTERS

Alent Type XOR Kill Chaln Stage XDR Tactic XDR Technique XOR Event Name Data Sources
internal Exploned Exploration Imernal XDR NBA XOR Expionated Vulnerabitty  internal_vuln_expioft_correl . CENIRERITTE (IUITIETTTY
Vulnetability

11 af1

Sumnjivo lateralno kretanje: Pravila koja prate pokus$aje lateralnog kretanja unutar
mreze, kao $to su nenajavljene prijave na nove uredaje ili koriStenje alata kao $to su
PsExec ili PowerShell za daljinsku kontrolu.

Primjer:
1 COLUMNS == FILTERS
Alert Type XDR Kili Chaln Stage XDR Tactic XDR Technique XDR Event Name Data Sources

Private to Private Explolt Propagation Lateral Movement Exploitation of Remote exploit_attemp!_priv_priv
Anomaly Services

T1of1

PowerShell aktivnost: Otkrivanje sumnjivih PowerShell naredbi ili skripti koje se ¢esto
koriste u napadima za postizanje trajnog pristupa ili izvr$avanje zlonamjernih naredbi.
Primjer:

1 COLUMNS = FILTERS

Alert Type XDR Kill Chain Stage XOR Tactic XDR Technique XDR Event Name Data Sources
PowerShell Remole Access  Persistent Foothold Execution Command and Scripling powersheli_cnc | winnows acew |
Interpreter

efl

Odiaganje vjerodajnica {(credentiai dumping}: Detekcija aiata iii tehnika povezanin s
odlaganjem vjerodajnica, poput Mimikatz alata, koji napadadima omogudcuju pristup
lozinkama i autentifikacijskim tokenima.

Primjer:
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t COLUMNS = FILTERS
Alert Type XDA «ill Chaln Stage XDR Tactlc XDR Technique XDR Event Name Data Sources

Mirmikatz Credeniis! Dump Propagation Internal Credential Access 0S Credentisl Dumping mimikatz_mem_scan

11of1

Komunikacija s Command and Control (C2) posluziteljima: Pravila za otkrivanje
mreznih aktivnosti koje su povezane s C2 posluziteljima, gdje napadaci odrzavaju

kontrolu nad zarazenim sustavima.

Primjer:
it COLUMNS = FILYERS
Alert Type XDR Kill Chaln Stage XOR Tactic XOR Technique XDR Event Name Data Sources
Command & Control Persistent Foothold XDR Intel XDR Command and Control  cnc_reputation | sxevmiry czneon | werwons scmaon |
Reputstion Anomaly Reputation | winoows acenr J vz acens |
oo
e X

CISG0 FIREPOWER

arte ]

Sumnjive promjene registra: Detekcija promjena u klju¢nim postavkama Windows
registra, Sto je Cest znak napada gdje se postavke mijenjaju kako bi napadadi dobili

trajni pristup sustavu ili sakrili svoju aktivnost.
Primjer:

H COLUMNS == FILTERS

XOR Technlque XDR Event Name Data Sources

(various Techniques) suspiclous_windows_regist . [T

Alert Type XOR Kill Chain Stage XDR Tactic

Impact
prp——

Suspicious Windows Exfillration & Wmpact
Registry Event knpact

-1of1

Neovlasteni pristup bazi podataka: Pradenje nenajavijenih pokusaja pristupa bazama
podataka ili pokusaja izvodenja neuobicajenih upita koji mogu ukazivati na
kompromitiranje baza podataka.

Primier:
1 COLUMNS = FILTERS
Alert Type XDAR Kill Chaln Stage XDR Tactic XDR Technique XDR Event Name Data Sources
internal SQL Anomaly Bropagation Lateral Movernent Exploitation of Remote Internal_mysqgl_snomaly
Services

110of1

Sumnjiv odlazni promet: Otkrivanje odlaznih mreznih veza prema visokorizi¢nim
zemljama ili neuobicajenim IP adresama koje mogu biti povezane s kradom podataka,
sto moze biti indikator zlonamjerne aktivnosti ili krade podataka.

Primjer:
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it COLUMNS

Alert Type

Public to Private Explont
Anomsly

FILFERS

XDR Kil Chain Stage

nitial Atternpts

XOR Tactic

iniual Access

XDR Technique

Expiolt Pudlic-Facing
Apphcation

XDR Event Name

explont_attempt_pub_priv

Data Sources

1ot
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Arhitektura sustava

Primjer arhitektura sustava prikazan je donjom slikom, a moZe se razlikovati u odnosu na
sustave i zahtjeve klijenta.

e

™
/ Saas \
# apiikacije %
osccn okba i ?
\&Suite 2£mabée/
ST L g TS ~ Next-Gen Antivirus (NGAV] FECEN |
// Explolt Protection j
Malwnre Protection SIS

Theat intelliponce

Ransamy/are Protection

Thoat intelligrace

Temeljem inicijalne analize oekivanog broja dogadaja klijent morati osigurati odredene
hardverske resurse koji ¢e biti iskoriSteni za instalaciju SIEM komponenti za prikupljanje
zapisa (ukoliko se ide na virtualiziranu platformu).

Plan implementacije i podetka pruZanja usluge

Prijedlog plana implementacije prikazan je donjom slikom, a detalji i izmjene se mogu
usuglasiti prema potrebama klijenta.

Fna 3- Implcmcij an 4 - tini ad i

» optimizacija
Finalnidagovoroko B8 B Integraciia kosinjin B BNadzor dogadaiai odgovor
_ prediaZene achitekture  sustava B naincidente .

. ;Aktivécija.p‘r:avﬂa 8 B Unapredivenie praviia

_ Koordinacijs | analiza
{ dloga/zahtieva
Wiijenta

Uloge i odgovornosti

Opisana usluga (nadzor sigurnosnih dogadaja i upozorenja) osigurava kontinuirani
nadzor sigurnosnih dogadaja, otkrivanje i analizu sigurnosnih incidenata/dogadaja te
reakciju na incident radi sprjecavanja Sirenja incidenta, uklanjanja uzorka i oporavak od
incidenta.
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U definiranim vremenskim intervalima za pruZanje usluga SOC-a istovremeno su
dostupni analitiari prve i druge razine za podrudja ICT tehnologija iz definiranog opsega
usluge (npr. mreznih tehnologija, serverskih tehnologija, radnih stanica itd.).

Klijent SOC-a odgovoran je za identifikaciju imovine koja ¢e se nadzirati te uz popis
imovine mora dostaviti najmanje:

1. Mreznu topologiju (engl. Subnets)
2. Listu privilegiranih korisnicki racuna koji se koriste za administraciju IT okruzenja

Odgovornosti prilikom integracije sustava

7 Phprema wrtualne okoline za mstalacuu
potrebnih komponenti u klijentovoj okolini

Instalacija i odrzavanje sustava koristenih za R/A C/1
Koncar - Digital SOC u klijentovoj okolini - iy
Komunikacija i ukljudivanje / iskljuéivanje C/1 R/A

sustava u i iz SOC usluge
Inicijalna i redovna isporuka podataka o imovini

(kriti€énost imovine, informacije o okolini, verzije C/1 R/A
softvera, IP adrese itd.) o
Odrzavanje i sigurnosno azuriranje sustava /I R/A

povezanih na Kondcar - Digital SOC

Odgovornosti prilikom nadzora dogadaja i upravijanja incidentima

_ Klije ;5%:?2’@ a_

gital

"Nadzor dogadaja - _R/A

Detekcija i analiza dogadaja R/A I
Generiranje prijave sluaja uz odredivanje
vjerojatnog redoslijeda prioriteta R/A I

: Odgovaranje na sigurnoshe dogadaje:'
’ » Neutralizacija

e Iskorjenjivanje A iR
=+ Oporavak it o
: Ublazavanje ucinaka sngurnosmh ‘dogadaja c/1 R/A

Odgovornosti i zaduZenja za platforme koristene u SOC-u

“Nadzordostupnostl alata (XDR, SIEM, SOAR...) “RA .
' Popravak kvarova konfiguracije alata koristenih R/A .

. za SC

Preduvjeti

Prije implementacije sustava klijent bi trebao osigurati sljedece:
e Popis klju¢nih ljudi u organizaciji (npr. ¢lanovi Uprave, odgovorne oscbe za
financije i informatiku i sli¢no)
s Popis kontakt osoba iz IT odjela kao i osoba odgovornih za sigurnost
* Proces notifikacije i eskalacije za slucaj incidenta
+ IP adrese za sustave koji se implementiraju

Kako bi se cijeli sustav mogao adekvatno implementirati potrebno je osigurati podrsku \_&
osoba zaduZenih za: {
« Posluzitelje
21
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e klijentska radunala
s Active Directory domenu
* MreZne i sigurnosne uredaje (preklopnike, vatrozide, proxyje, sandbox, itd.)

SLA

Nakon otkrivanja sigurnosnog incideata SOC pruZa kontinuiranu podrsku u
otkrivanju izvora incidenta, otkianjanja i minimiziranja Stete, te prikupljanja dokaza i
informacija o tijeku incidenta, sve do zatvaranja incidenta.

RjeSavanje sigurnosnih incidenata s obzirom na ozbiljnost incidenata i njihov utjecaj na
informacijski sustav i poslovne procese provode se prema sljedecoj tablici:

! V S;Uno naruseno 2h g 8h

P2 bitno smanjeno 4 h 12 h |
' P3  otezano 8 h 16 h ‘
P4 odstupa od specifikacije 12h  32h
Izvjestavanje

Sastavni dio usluge je i izvjeStavanje o poduzetim intervencijama/zahvatima.
IzvjeStavanje se sastoji od:

1. Izvjestaja o incidentu

2. Mjeselnog izvjestaja

3. Izvjestaja definiranog od strane klijenta SOC-a (1-2 izvjestaja)

Izvjedtaj o incicentu podrazumijevaju izvjedtavanje o statusu pojedinog incidenta, a
sastoje se od sljededih informacija:
1. Opisincidenta

2. Kontakt podaci prijavitelja

3. Detalji prijave incidenta:

¢ vrijeme kada se incident dogodio

s vrijeme kada je incident otkriven

* vrijeme kada je incident prijavijen

« vrijeme kada je incident rijeSen

Fizi¢ka lokacija/adresa incidenta

Status

Popis i opis sustava na koje je incident utjecao sa poznatim detaljima
Kategorija incidenta sukladno taksonomiji incidenata
Prioritet incidenta i faktori koji su utjecali na prioritizaciju

FRP NP EE

Mjere sprjecavanja ili umanjenja utjecaja
10. Prijedlog akcija za rjeSavanje incidenta

Mjeselni izvjestaj sastoji se od sljedeéih poglavlja:
1. IzvjeStaj za upravu - razina sigurnosti, broj detektiranih prijetnji, zadovoljavanje
ugovorenih SLA parametara i povijesni trendovi detekcija

2. Ugovori o razini usluge - raspis definiranih razina usluge
3. Upravljanje uslugama SOC-a:
* Vremena pruzanja usluga
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Broj zaprimljenih/izvrSenih zahtjeva za promjenom
Broj aktivnih detekcijskih pravila

Broj sustava koji su bili nedostupni za slanje zapisa zajedno s trajanjem
nedostupnosti

Broj sustava koji su dodani/uklonjeni iz sustava/usluge nadzora

4. Nadzor dogadaja i upozorenja

©

L]

Analiza incidenata (ukljucujudi i tablicu sa detaljima svih incidenata)
Trajanje obrade incidenata

Analiza sigurnosnih incidenata po kriti¢nosti

Analiza sigurnosnih upozorenja po kategorijama

Analiza upozorenja prema tipu

5. Prijedlozi za unapredenje - popis i kratki opis prijedloga koji su proizagli iz
zapaZanja prilikom pruZanja usluge
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CIJENE I KOMERCIJALNI UVJETI

g
Troskovnik za uspostavu / inicijalizaciju sustava i edukaciju (jednokratno):
Ukupna
. cijena za
Ribt Upee korisnika
EUR
1 Ifnplementacija i dokumentacija ponudenog sustava 3.000,00
(jednokratno)
2 Edukacija administratora (uklju¢eno u cijenu) 0,00
Ukupni iznos bez PDV-a: 3.000,00
PDV (25%): 750,00
Ukupni iznos s PDV-om 3.750,00
Troskovnik za alate i uslugu Security Operations Centra (mjese¢no):
. Ukupna
R.br Opis Kolicina Je;;::::a cijena za
korisnika EUR
SOC Centar 24/7 licence i upravljana usluga
1 ukljucuje: SIEM, XDR, NDR.I SOvC 24/7 uslugu | 4,40 3,00 3.000,00
za potrebe Studenca (mjese¢no po end-
pointu)
Ukupni iznos bez PDV-a: 3.000,00
PDV (25%): 750,00
Ukupni iznos s PDV-om 3.750,00
Troskovnik za Symantec EDR licence za godinu dana (jednokratno):
Ukupna
R.br Opis Koli¢ina Jedjniéna cije’na.za
cijena korisnika
EUR
SESC-SES-SUB - Endpoint Security Complete
(Includes New SES/SEP Subscription), Hybrid 1
z Subscription License with Support, Per Device, e 242 S
1Y
Ukupni iznos bez PDV-a: 33.240,00
PDV (25%): 8.310,00
Ukupni iznos s PDV-om 41.550,00
*Napomena za Symantec licence:
24
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Za koriStenje licenci Naruditeli plada pretplatu na godisnjoj bazi. a svake godine je
potrebno obnoviti pretplatu, odnosno kupiti nove licence (subscription model).

Za Symantec proizvode predvideno je godi$nje povecanje cijena od priblizno 10%.
Medutim, vasa ugovorena fiksna cijena ostaje zagarantirana sve do 30.12.2026.
Pravovremenim obnavljanjem ponude u iducoj godini, osiquravate iste jediniéne cijene
kao u 2025. godini. bez dodatnih povedanja.

TroSkovnik za Symantec Web Security licence za godinu dana (jednokratno):

Ukupna
. Jedini¢na cijena za
Rbr Opis Rplicina cijena korisnika
EUR

SAC-SUB - Symantec ZTNA formerly Secure
1 Access Cloud, Cloud Service Subscription with 500 24,50 12.250,00
Support, User 1 YR

Ukupni iznos bez PDV-a: 12.250,00
PDV (25%): 3.062,50
Ukupni iznos s PDV-om 15.312,50

*Napomena za Symantec licence:

Za koritenje licenci Naruéitelj placa pretplatu na godisnjoj bazi. a svake godine je
potrebno obnoviti pretplatu, odnosno kupiti nove licence (subscription model).

Za Symantec proizvode predvideno je godidnje povecanje cijena od priblizno 10%.
Medutim, vasa ugovorena fiksna cijena ostaje zagarantirana sve do 30.12.2026.
Pravovremenim obnavijanjem ponude u iducoj godini. osiquravate iste jedini¢ne cijene
kao u 2025. godini, bez dodatnih povedanja.
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Rok za pladanje je do 30 dana po primitku mjesecnog raduna za obavijenu uslugu.

Rok za plaéanje je do 30 dana po primitku primopredajnog zapisnika o isporuci opreme.
Sve cijene iskazane su u EUR i plaéanje je takoder u EUR na racun Raiffeisen banke dd.:
IBAN: HR2124840081135280987

Rok isporuke za usluge je prema dogovoru s korisnikom.

o B e et rnearniiede
Valjanost ponude

Ponuda vrijedi do 30.09.2025. godine od datuma primitka ponude.
Za sva dodatna pojasnjenja, eventualne izmjene i dopune stojimo Vam na raspolaganju.

Ugovor se sklapa na razdoblje od tri (3) godine, racunajuéi od dana potpisivanja ugovora
od strane obiju ugovornih strana.

Ugovorne obve: razdoblje.
Po isteku ugovc {n « g7y sporazumom ugovornih
strana putem pi N 4/1,

V4
Ovlastena konta ,D

Za sva pojasnjel u stojimo Vam na
raspolaganju.

Kontakt osoba:

Sanja Carevié Vit
+385 99 6041 7.
sanja.carevic@kc

S pos$tovanjem,

Sanja Carevié Visnji¢, voditeljica klju¢nih kupaca
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KONCAR - Digital d.o.o.
Fallerovo SetaliSte 22
10000 Zagreb, Hrvatska

Obavijest o dteti koja nie vidijiva s vanjske strane paketa mora se dostaviti pismenim putem DPD-u unutar 7 dana
Notification on damage which is not recognizabie from the outside has to be submitied to DPD within 7 days in writing
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